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Einleitung

Bevor Sie dieses Dokument lesen, empfehlen wir Ihnen, die Allgemeinen Informationen zu protel und DSGVO
aufzurufen. Dort finden Sie eine Ubersicht tiber die Anforderungen der DSGVO und welche Werkzeuge wir lhnen
als ,,Datenverantwortlichen” zur Umsetzung der DSGVO an die Hand geben.

Sie als protel Kunde nutzen ein PMS, dessen Cloud-Anbindung in einem Datencenter von Amazon gehosted wird,
einem der sichersten Hosting-Anbieter weltweit. Welches Datencenter genau fir |hr Hotel verwendet wird, hdangt
von |hrem geografischen Standort ab. Sollten Sie Ihre Hosting-Location nicht kennen, hilft Ihr protel Partner Ilhnen
gerne weiter.

Das vorliegende Dokument beschreibt die neuen Funktionen, die entwickelt wurden, damit unsere Kunden (die
,Datenverantwortlichen”) den DSGVO-Anforderungen in protel Air gerecht werden und konform zu diesen
Anforderungen arbeiten kénnen.

Die Entscheidung liber die Verwendung und Implementierung dieser Funktionen liegt in der Verantwortung jedes
einzelnen Hotels. In diesem Dokument haben wir den Anspruch, Ihnen unsere besten Empfehlungen fiir die
Erfillung der Anforderungen mitzugeben. Darliber hinaus steht lhnen lhr protel Partner fir jegliche Fragen zur
Seite.

Wir empfehlen dringend, die komplette IT-Umgebung in Ihrem Betrieb zu prifen, wenn die neuen DSGVO-
bezogenen Prozesse eingefiihrt werden. Beachten Sie, dass nicht nur Ihre Hotelsoftware personenbezogene
Daten verwaltet!

Wirkt die DSGVO zunachst respekteinfloend, so ist sie nicht so kompliziert wie man erwarten kénnte. Im
Wesentlichen gibt es drei Elemente:

v ldentifizieren und Zuweisen der jeweiligen Einwilligungsstufe fur jede Gastekartei
v Anonymisieren der Daten entsprechend der eingestellten Einwilligungsstufe (erfolgt beim Tagesabschluss)

v Auskunft erteilen: Sie miissen lhren Gasten jederzeit eine Ubersicht (iber die bei hnen gespeicherten Gastdaten
geben kénnen

Voraussetzungen

Bei der ersten Kontaktaufnahme mit der betroffenen Person, oder eben dem Gast in unserem Fall, muss das Hotel
den Gast iber die Personlich identifizierenden Informationen (Pll-Daten) informieren, die erhoben, gespeichert,
aus welchem Grund, und fiir wie lange gespeichert werden. Der erste Kontakt kann telefonisch erfolgen, wenn
der Gast im Hotel eincheckt, aber auch, wenn der Gast eine Reservierung liber die Buchungsmaschine vornimmt.

Die protel Buchungsmaschinen werden als erste Anlaufstelle fiir den Gast betrachtet. Da protel Voyager erst dann
fir den Gast zur Verfligung steht, wenn er bereits eine Reservierung abgeschlossen hat, gilt die App nicht als erste
Anlaufstelle. Wir geben Hotels die Moglichkeit, den Gast lber seine Datenschutzrechte zu informieren, ihn seine
eigenen Datenschutzeinstellungen festlegen zu lassen und sich sowohl fiir das Direktmarketing als auch fir die
Datenverarbeitung allgemein in den folgenden Produkten zu entscheiden:

v protel Air: protel Air WBE, WBES
v protel SPE/MPE: WBES
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Einwilligungsstufen und Marketingentscheidungen

Wenn lhr Hotel standardmaRig mit der Einwilligungsstufe ,Minimum* arbeitet, bendtigen Sie keine zusatzliche
Einwilligung vom Gast. Sie miissen den Gast lediglich dariber informieren, dass seine Daten lber diesen Zeitraum
gespeichert werden. Wenn bei einer Reservierung liber eine Buchungsmaschine keine Einwilligungsstufe
eingestellt wird, wird die Gastekartei im PMS mit der Standardeinstellung fir Anonymisierung angelegt. Aus
diesem Grund ist es erforderlich, dass Sie die Einwilligungsstufe ,Minimum® als Standard in Ihrem PMS einstellen.

Wenn Sie nun die Gastdaten langer als gesetzlich zugelassen speichern wollen, missen Sie lhre Gaste dariiber
informieren und fir jeden Gast eine entsprechende Zustimmung einholen. In unseren Buchungsmaschinen protel
Air WBE und WBES bieten wir lhnen an, dem Gast bis zu drei mogliche Einwilligungsstufen vorzuschlagen. Diese
stimmen mit den Einwilligungsstufen aus Ihrem PMS Uberein.

v Detaillierte Informationen zu den drei Einwilligungsstufen finden Sie in unserer gesonderten Dokumentation zum
Thema ,,DSGVO fiir protel Air” bzw. ,,DSGVO fir protel SPE/MPE“.

Weiterhin kann der Gast entscheiden, ob er seine Einwilligung fir Marketingaktionen und Datenauswertungen
geben mochte. Wenn Sie dem Gast diese Einstellungen nicht in der Buchungsmaschine verfiigbar machen wollen,
werden die Standardeinstellungen immer auf ,nicht ausgewahlt” oder ,,False” in Inrem PMS gesetzt.

v Bitte beachten: Bei den alteren Versionen unserer Buchungmaschinen (nfWBE, protel Air WBE (urspriingliche
Version), WBE3, WBE4 und Voayger V1) werden wir diese Optionen nicht fiir das Front End entwickeln. Aus diesem
Grund empfehlen wir Hotels, die diese Produkte verwenden, im PMS die Einwilliungsstufe ,,Minimum* als Standard

Zu setzen.

v Bitte beachten: Bei der protel Air WBE und der WBES gelten die gesetzten Privatsphareeinstellungen fiir den Bucher
der Reservierung. Wenn der Bucher auch der Gast ist, werden die Einstellungen entsprechend genutzt. Ist aber der
Bucher jedoch nicht der Gast, werden die Privatsphareeinestellungen auch nicht auf den Gast lbertragen —
schlieflich wurde der Gast noch nicht persénlich zu seinen gewiinschten Datenschutzleveln befragt.

TASK: Stellen Sie die wichtigen Informationen zusammen, die dem Gast bei der ersten Kontaktaufnahme
mitgeteilt werden mussen, und aktualisieren Sie Ihre Allgemeinen Geschéaftsbedingungen. Die entsprechenden
Einstellungen finden Sie im protel Cloud Center im Meni ,,Online-Vertrieb > Channel-Einstellungen“:

Channel Einstellungen = Q06

‘ BWI Dokumente Einstellungen Zahlungseinstellungen XSetup Promotion Hinte
- THE WBE
i+ Datenschutzbestimmungen
+-m WEB
AGBs HeWetica | B 1 u ™ v L~ T~ =

-

Durch die Nutzung unserer Website erklaren Sie sich mit der
Erhebung, Verarbeitung und Nutzung von Daten gemag der
nachfolgenden Beschreibung einverstanden. Unsere Website
kann grundsatzlich ohne Registrierung besucht werden. Dabel
werden Daten wie beispielsweise aufgerufene Seiten bzw. Namen
der abgerufenen Datei, Datum und Uhrzeit zu statistischen
Zweacken auf dem Server gespeichert, ohne dass diese Daten
unmittelbar auf Ihre Person bezogen werden. Personenbezogene
Daten. insbesondere Name, Adresse oder E-Mail-Adresse werden ™
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Diese Texte werden dem Gast angezeigt, wenn er bei seiner Buchung oder in seinem Benutzerprofil die
Datenschutzeinstellungen aufruft.

M Home ™ Deutsch A Teresa Hennecke ™ Einkaufswagen

TERESA HENNECKE

f Profil und Privatsphare-Einstellungen bearbeiten
@ Meine Reservierungen

Abmelden

Einwilligungsstufen und Marketingentscheidungen aktivieren

Die drei Einwilligungsstufen sowie die Marketing- und Datenverarbeitungsoptionen werden in einem neuen
Abschnitt mit der Uberschrift ,Einstellungen zu Persénlichen Daten” angezeigt. Wenn Sie die entsprechenden
Einstellungen aktiviert haben, erscheinen sie im Buchungsprozess unter dem Feld fir die Adresseingabe zur

Buchung.

Wenn der Gast ein Kundenkonto erstellt hat, werden ihm die Einstellungen auch hier angezeigt.

3 EINSTELLUNGEN ZU PERSONLICHEN DATEN

Einstellungen zu Personlichen Daten

Um mehr dartber zu erfahren, wie wir lhre Daten, |hre Rechte und Méglichkeiten schiitzen, klicken Sie bitte hier

Allgemeine Geschaftsbedingungen

@ lch bin damit einverstanden, dass das Hotel meine Daten fir einen bestimmten Zeitraum verwendet (Automatisch)

 lch bin damit einverstanden, dass das Hotel meine Daten for einen definierten Mindesizeitraum verwendst
(Loschantrag)

0 lch bin damit einverstanden, dass das Hotel meine Daten auf unbestimmte Zeit verwendst. (Behalten)

Einstellungen zur Verwendung von Marketing- und Analysedaten

Um mehr dartiber zu erfahren, wie wir lhre Daten fir Marketingzwecke verwenden, klicken Sie bitte hier Allgemeine
Geschaftsbedingungen

(1 lch bin damit einverstanden, spezielle Promotionen/Markstingmaterialien zu erhalten
() lch bin damit einverstanden, dass meine Daten zum Zwecke der Profilerstellung verarbeitet werdan dirfen

Die drei Einwilligungsstufen werden per XSetup aktiviert. Sobald Sie eine der drei Stufen aktiviert haben, sind die
neuen Einstellungen verfligbar. Setzen Sie daflir den entsprechenden XSetup auf ,true”.

Auch die Einstellungen zu Marketingaktionen und Datenverarbeitung werden per XSetup aktiviert. Setzen Sie die
entsprechenden XSetups auf ,true” um die Checkboxen anzuzeigen.

¥ protel hotelsoftware | protel Web Booking Engine | DSGVO Compliance | 1.0 (Januar 2019) | Customer confidential Seite 5 von 8



protel Web Booking Engine | DSGVO Compliance prOtel

v Fir die WBES: protel Cloud Center > Online-Vertrieb > Channel-Einstellungen > WBE auswdhlen > XSetup

Channel-Einstellungen

Allgemein Dokumente Einstellungen Zahlungseinstellungen Promotion Hintergrundbilder Designs

Pfad
Name 1 Wert Beschreibung Stand...

profileSettingTypeKeep true Datenschutz: Auswahl Einstellung Gastdaten fir unbegrenzte Zeit zu halten false

profileSettingTypeMaximum true Datenschutz: Auswahl Einstellung Gastdaten fir maximale Zeit zu halten falze

profileSetting TypeMinimum true Datenschutz: Auswahl Einstellung Gastdaten fir minimale Zeit zu halten false

Channel-Einstellungen

Allgemein Dokumente Einstellungen Zahlungseinstellungen Promotion Hintergrundbilder Designs

Pfad

Name 1

Wert Beschreibung

marketingOptionDataProtection true Datenschutz: Auswahl Einstellung Gastdaten fir weitere Datenverarbeitung zu nutz...  false  *

marketingOptionDirect true Datenschutz: Auswahl Einstellung Gastdaten fir Marketingzwecke zu nutzen false

v Fur die protel Air WBE: Flash Stammdaten > System > XSetups > WBE > PRIVACY

e —

? .Q Al -]+ [x
% XSetup
Aligemein
¥ &5 Konfiguration MName Kategorie  Typ Konfigurationspfad Wert Rechte
» 3 Client marketingOptionDirect PRIVACY | Boolean | /currentProperty WBE/PRIVACY: ingOptionDirect true Kunde / Installateur
» [ HTML5-Client marketingOptionDataProtection | PRIVACY | Boolean fcurrentProperty/system"\WBE/PRIVACY imarketingOptionDataProtection | true Kunde [ Installateur
b (] Interfaces profileSettingTypeMaximum PRIVACY | Boolean JeurrentProperty/systemWBE/PRIVACY /profileSetting TypeMaximum true Kunde / Installateur
» (5 MICE profileSettingTypeKeep PRIVACY | Boolean | /currentProperty/system/\WWBE/PRIVACY/profileSettingTypeKeep true Kunde / Installateur
1 MICE WEE profileSettingTypeMinimum PRIVACY  Boolean JcurrentProperty/system"WBE/PRIVACY /profileSetting TypeMinimum true Kunde [ Installateur
[
allowProfileReportDownload PRIVACY | Boolean JeurrentProperty/system"WBE/PRIVACY /allowProfileReportDownload true Kunde / Installateur
» 3 System
» (3 Voyager \||
v E3WBE | Hinzufi | ¢ Bearbsiten | O [_] Elemente aus Unterkategorien anzeigen | Wert bearbeiten...
» (3 Login Beschreibung o
» (3 Payment
» (1 WBES
(1|10 ®|$|EF|O]
OK Abbrechen Ubemehmen
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Texte festlegen

Die Erklarungstexte bei den Datenschutzeinstellungen werden von lhnen als Hotelier festgelegt. Die Texte tragen
Sie im Bereich ,Lokalisierung” im protel Cloud Center ein.

v Hinweise zur Lokalisierung finden Sie in der protel Cloud Center Hilfe

Um zu gewahrleisten, dass Ihre Gaste alle wesentlichen Informationen erhalten, haben wir allgemeine
Standardtexte als Beispiele fiir Sie vorbereitet:

Typ
Beschreibung der
Einwilligungsstufen

Standardtext

Flr weitere Informationen wie
wir lhre Daten schiitzen, und
welche Rechte und Optionen Sie
haben, klicken Sie bitte hier.

Label in der Lokalisierung
privacy_personal_data_settings_description

Minimale Aufbewahrungszeit

Text flr Erlaubnis fir minimale
Aufbewahrungszeit

Bsp. 1: Ich bin damit
einverstanden, dass das Hotel
meine Daten fiir einen
definierten Mindestzeitraum
verwendet (Loschantrag).

Bsp. 2: Bitte entfernen Sie
meine Daten sobald wie
moglich.

privacy_personal_data_settings_remove

Maximale Aufbewahrungszeit

Text fir Erlaubnis fir maximale
Aufbewahrungszeit

Bsp.: Ich bin damit
einverstanden, dass das Hotel
meine Daten fiir einen
bestimmten Zeitraum
verwendet (Automatisch)

privacy_personal_data_settings_automatic

Unbestimmte
Aufbewahrungszeit / Behalten

Text flr Erlaubnis fur
unbestimmte
Aufbewahrungszeit.

Bsp.: Ich bin damit
einverstanden, dass das Hotel
meine Daten auf unbestimmte
Zeit verwendet. (Behalten)

privacy_personal_data_settings_keep

Beschreibung flr
Marketingentscheidungen

Um mehr dariiber zu erfahren,
wie wir lhre Daten fir
Marketingzwecke verwenden,
klicken Sie bitte hier.

privacy_marketing_settings_description

Marketingerlaubnis

Ich bin damit einverstanden,
spezielle
Promotionen/Marketingmateria
lien zu erhalten.

privacy_marketing_settings_marketing

Datenverarbeitungserlaubnis

Ich bin damit einverstanden,
dass meine Daten zum Zwecke
der Profilerstellung verarbeitet
werden dirfen.

privacy_marketing_settings_profiling
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Diese Texte miissen Sie eintragen bevor Sie die Datenschutzfunktionen ihrer Web Booking Engine in Betrieb
nehmen, da ansonsten nur , leere” Labels angezeigt werden!

Der Link hinter ,hier” weist auf lhre Allgemeinen Geschaftsbedingungen. Bitte fligen Sie hier lhre
Datenschutzerklarung und die Definition der Datenverarbeitung zu Marketingzwecken ein.

Sie kénnen die entsprechenden Dokumente an den folgenden Stellen eintragen:

v Fir die WBES: protel Cloud Center > Online-Vertrieb > Channel-Einstellungen > WBE auswahlen > Dokumente >
AGBs

v protel Air WBE: Flash Stammdaten > Externe Applikationen > Online-Buchbarkeit > Uberblick > AGB (Link)

Gastekartei-Report Anfrage

Eine Voraussetzung, die die neuen Datenschutzbestimmungen mit sich bringen, ist die Bereitstellung aller Gber
den Gast gespeicherten Daten. In Ihrem protel PMS kénnen Sie diesen Bericht direkt in der Gastekartei ausgeben
und dem Gast aushandigen. Zwar ist dies keine Pflichtvoraussetzung fiir den Online-Auftritt, wir bieten lhnen
diese Option aber dennoch fiir unsere Online-Buchungsmaschinen an (nicht fiir Voyager Produkte).

Diese Funktion ist nur verfligbar fiir Gaste, die ein passwortgeschiitztes Benutzerkonto auf der Web Booking
Engine angelegt haben. Dadurch hat nur der Inhaber dieses Passworts Zugang zu den sensiblen Daten.

Fligen Sie hier Text hinzu, um Ihren Kunden die Moglichkeit zu geben, ginen Bericht Gber die von lhnen
gespeicherten parsidnlichen Daten anzufordem.

E-Mail Anfrage

Auch den Text in diesem Feld kdnnen Sie individuell fur lhr Hotel anpassen.
v protel Air WBE: Der Bericht wird sofort via Download-Link zur Verfligung gestellt.

v WBES: wir nutzen den protel Messenger, um die Anfrage fiir den Bericht an einen vom Hotel gewahlten
Ansprechpartner zu senden. Dadurch erhalten Sie bessere Kontrolle iber derartige Anfragen und kénnen Sie besser
beantworten.

Messenger-Regel

Damit Sie mit protel Messenger diese Nachrichten verschicken kdnnen, miissen Sie eine entsprechende
Messenger-Regel anlegen. Das entsprechende Ereignis ist ,,WBE — Gastekartei-Report wurde angefragt”. Im
Bereich ,Filter” missen Sie unter ,Manuelle Empfanger” die E-Mail-Adresse des jeweiligen Ansprechpartners im
Hotel eintragen. Folgende Textersetzungscodes kdnnen Sie in der Nachricht verwenden: Vorname, Nachname, E-
Mail-Adresse, Geburtstag, Telefonnummer, Handynummer. Wenn diese Daten in der Gastekartei vorhanden sind,
konnen Sie in der Nachricht ausgegeben werden und Sie kdnnen den Gast einfacher identifizieren und ihm den
Bericht per E-Mail zukommen lassen.

Welche Daten im Detail in diesem Bericht ausgegeben werden, finden Sie auch in unseren detaillierten DSGVO-
Dokumenten fur protel Air und protel SPE/MPE.
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